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Abstract

Las redes definidas por software (SDN) definen un cambio
sustancial en la forma como se administran las redes de datos
actuales. SDN separa el plano de control y el plano de
administracién, lo cual se logra adicionando caracteristicas de
software simples a los dispositivos de red actuales.
Conjuntamente con SDN fue desarrollado el protocolo
OpenFlow para permitir la comunicacion entre los dos planos y
lograr la administracion centralizada de la red. Los sistemas
centralizados son faciles de administrar, pero también existe la
probabilidad de errores de implementacion, disefio y operacion;
limitando la escalabilidad y el rendimiento de la red. Este
articulo es un primer paso para desarrollar una herramienta de
simulacion que permita dimensionar y probar la capacidad de
expansién 6ptima de las redes basadas en SDN. Se define una
topologia de red basica SDN basada en redes de Petri
Coloreadas Jerarquicas (HCPN) como técnica formal de
modelamiento y andlisis del switch y el controlador OpenFlow,
el modelo es validado formalmente mediante el analisis del
espacio de estados y sus propiedades. Este modelo podra usado
como base para realizar simulaciones de algoritmos de
optimizacién que permitan mejorar el rendimiento de los
controladores actuales con traficos sensibles como el video y la
VozZ.

1 Introduccién

Las redes definidas por software representan un método de
virtualizacion de redes basado en un modelo propuesto por el
profesor Nick McKeown [1] en la Universidad de Stanford,
donde los dispositivos de la red trasmiten la responsabilidad de
decisién de envio a un dispositivo central llamado controlador.

Las redes tradicionales estan disefiadas para que los equipos
tengan propositos especificos e implementen protocolos,
controles de acceso y monitorizacion. Estos equipos tienen
integrado el plano de control y el plano de envio de la red
tomando decisiones independientes sin una vision general de la
red [2]. El concepto de SDN logra separar el plano de los datos
y el plano de control, lo que permite tomar decisiones con

conocimiento amplio de la red y da una flexibilidad innovadora
en el mundo de las comunicaciones definiendo el concepto de
redes programables sin necesidad de cambios de hardware, en
ocasiones solo actualizando el firmware de los dispositivos
actuales.

En la Figura 1 se presenta una vista l6gica de la arquitectura
SDN, donde la inteligencia de la red estd (l6gicamente)
centralizada en un controlador SDN, el cual mantiene una vista
global de la red y toma las decisiones de procesamiento de los
flujos de datos [3].
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Figura 1. Arquitectura de capas SDN

Uno de los grandes usos para SDN es lograr el control del
trafico End-to-End para garantizar la calidad del servicio (QoS)
en comunicaciones sensibles al retardo como la voz y el video
para servicios multimedia, permitiendo implementar politicas
generales para los diferentes dispositivos intermediarios desde
un controlador central [4]. SDN también permite mejorar la
aplicacion de Calidad de la Experiencia (QoE) y ha sido usado
en ambientes de laboratorio para mejorar la negociacion de los
servicios multimedia [5].

Actualmente se identifica la escasa disponibilidad de
herramientas de simulacion experimental que permitan
dimensionar y probar la capacidad de expansion Optima de las
redes basadas en SDN, y conjuntamente la necesidad de realizar
pruebas de laboratorio en tiempos adecuados para topologias
extensas con diferentes requerimientos de trafico, se convierten
en necesidades actuales de entendimiento y anélisis de redes.
En consecuencia, entender el rendimiento y las limitaciones de
SDN y OpenFlow es un prerrequisito para el desarrollo de
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nuevas aplicaciones para las redes definidas por software
(SDN)[6].

Por otro lado, la aplicacién de métodos formales para
describir la semantica de los sistemas de comunicacidn, permite
identificar y analizar patrones como la coordinaciéon o la
cooperacion de los protocolos de comunicacion [7]. Entre los
métodos que son ampliamente usados por su facilidad de andlisis
y representacion se encuentran: las redes de Petri (PN), las
Redes de Petri coloreadas (CPN), las Labeled Predicate
Transition Nets (LPrT) y las Stochastic Timed Petri Nets
(STPN) [8], dado que son herramientas formales Utiles para
describir de manera simplificada sistemas que se pueden
descomponer en subsistemas con estructuras y comportamientos
autosimilares, permitiendo un modelado robusto para su
posterior simulacidon y analisis.

Como las redes de Petri ordinarias, las CPNs tienen una
representacion grafica que estd basada en una definicion
matema@tica subyacente. Estas han sido ampliamente usadas para
modelar y simular protocolos que son la base de muchos
servicios actuales como PPPoE [9], SIP [10] y OSPF [11]. Por
tanto las CPN representan una excelente herramienta para el
modelamiento de un ambiente SDN.

Este articulo esta estructurado de la siguiente manera. En la
Seccidn 11 se realiza una descripcion de los conceptos bases para
la compresién del modelo propuesto y se describen trabajos
relacionados. En la Seccion Il se realiza la descripcion del
modelo y la validacion formal realizada. En la seccion IVy V se
definen conclusiones y los planes para trabajos futuros
respectivamente.

2 Marco tedrico y trabajos relacionados

Para lograr el entendimiento adecuado se realiza una
descripcion béasica de los 4 conceptos base tratados en este
articulo que son: redes de Petri, redes de Petri coloreadas, SDN
y OpenFlow.

2.1 Redes de Petri (PN)

Una red de Petri (PN) es un término genérico usado para
representar sistemas dinamicos a eventos discretos (DEDS),
cuya mayor ventaja reside en el soporte matematico subyacente
y en la representacion grafica de estas. Mediante una PN, los
DEDS se pueden describir mediante una topologia distribuida,
paralela o concurrente Las redes de Petri mas primitivas fueron
definidas en la década de los afios 1960 por Carl Adam Petri
[12], son una generalizacion de la teoria de automatas que
permite expresar un sistema a eventos concurrentes.

Una PN es un grafo dirigido compuesto por lugares,
transiciones, arcos dirigidos y marcas que ocupan posiciones
dentro de los lugares como se observa en la Figura 2
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Figura 2. Redes de Petri

Matematicamente, las PN basicas se definen como una tripleta
(P,T,F), donde P = {p;,py, ..., pn} CONtiene n lugares de la
PN.T = {t;, t,, ..., t,,} Contiene las m transiciones de la PN, y
F=PXTUT x P Representa los arcos que conectan las
transiciones y los lugares. Debido a que estas conexiones
representan un flujo y por tanto son direccionadas “ X ”
representa el producto cartesiano.

Usualmente, dicha tripleta se representa matematicamente
mediante una matriz de incidencia C = p X t donde:

W(tup;) iff (tup;) €F
c@D=1-w(pit) Liff(put;) €F
0 en otros casos

W Representa la magnitud del peso del arco que conecta los
elementos indicados en el conjunto F.

Esta representacién matricial de las PN trae consigo la
representacion del marcaje de la PN mediante dos vectores: M
que representa el marcaje actual de los lugares de la PN y M,
que representa el marcaje inicial. Formalmente M =

[Im@)I, Im(p)l, ..., Im(p)I]" donde m(p;) =0 es el
marcaje del i-ésimo lugar [13].

En su forma mas bésica, las marcas que circulan en una PN
son todas idénticas limitando la escalabilidad de los modelos. Se
puede definir una variante de las redes de Petri en las cuales las
marcas pueden tener un color (una informacién que las
distingue), un tiempo de activacion y una jerarquia en la red.

2.2 Redes de Petri coloreadas (CPN)

Las CPN se caracterizan principalmente porque las marcas que
se ubican en los lugares pueden tener un tipo o caracteristica
determinada, a cada marca de un tipo se le llama tipo de dato y
permite distinguir unas marcas de otras. A cada tipo de dato se
le denomina color y al dato representado en una marca se le
denomina marca. Las CPN poseen tres diferencias
fundamentales con respecto a las PN clésicas: (a) los lugares de
una CPN pueden contener elementos de diferentes tipos, (b) los
arcos de una CPN poseen expresiones que manipulan los valores
de las marcas, y (c) las transiciones poseen la capacidad de
evaluar los valores de las marcas mediante una guarda que
permite o inhibe su sensibilizacién segun la evaluacion sea falsa
o0 verdadera respectivamente. La existencia de tipos de datos en
las CPN permite que cada lugar pueda contener uno o mas
valores correspondientes a un tipo basico o a un producto de
tipos. Cada dato presente en un lugar lleva un indicador de su
multiplicidad. Es decir, se puede determinar cuantas copias del
dato se encuentran en un lugar [14].

Las caracteristicas particulares de las CPN confieren un
mayor potencial para el modelado de sistemas, donde las
expresiones de arco y las guardas permiten restringir mejor las
condiciones de disparo de las transiciones en una CPN con
respecto a las PN clésicas. El empleo de colores y de expresiones
de arco hace que el modelo en CPN sea mas compacto que el
modelo equivalente con PN clasicas [15].



2.3 Redes definidas por software (SDN)

La arquitectura SDN estd basada en capas, lo que permite un
facil despliegue de fabricantes y aplicaciones para optimizar de
forma flexible los servicios actuales y futuros, estas capas
cumplen las siguientes funciones:

Capa de Aplicacién: La arquitectura SDN soporta un
conjunto de interfaces de programacion de aplicaciones (APIs)
que hacen posible implementar los servicios comunes de red,
incluyendo enrutamiento, multicast, seguridad, control de
acceso, administracion de ancho de banda, ingenieria de trafico,
calidad de servicio, optimizacion del almacenamiento y el
procesamiento, administracion de la energia, y todas las formas
de administracién de politicas, disefiadas a medida para
satisfacer las necesidades actuales[3].

Capa de Control: En esta capa se encuentra el controlador
SDN, el cual facilita la administracion y la operacion de la red
permitiendo configurar de manera 6ptima multiples equipos,
evitando la creacidon de politicas individuales en cada equipo de
la capa de infraestructura. El controlador mas conocido
académicamente es el NOX [16] el cual ha sido desarrollado en
C++ y tiene su variacién en Python POX, también se cuentan
con otros desarrollos como Beacon[17] que cuenta con interfaz
web de administracion y Floodlight [18] que ha sido bien
acogido por la industria

Capa de infraestructura: En esta capa se ubican los
equipos de red (Switch y routers) compatibles con SDN vy el
protocolo OpenFlow que permite la comunicaciéon con el
controlador SDN de la capa de control. La lista de equipos de
red compatibles con SDN puede ser encontrada en [19]

2.4 OpenFlow

El protocolo OpenFlow es utilizado como interfaz entre los
dispositivos de la infraestructura de red y el software que
funciona como controlador SDN. Openflow permite el
intercambio de mensajes entre el controlador SDN vy el switch
como se observa en la Figura 3, logrando mantener actualizada
la tabla de flujos del switch mediante las modificaciones de
flujo enviadas por el controlador de acuerdo a las API o reglas
que este tenga.

Accidn 3

Port 1
Port 2
Drop
Controller

Figura 3. Openflow

Un flujo se define como un conjunto de paquetes con
caracteristicas o encabezados simulares. Estas caracteristicas

normalmente estan en las capas 2 a la 4 del modelo OSI y
permiten comparar y clasificar multiples traficos de red.

OpenFlow es un protocolo que esta siendo implementado
actualmente en redes empresariales y ha dejado de ser un
protocolo solo utilizado en ambientes académicos [20] .
Actualmente empresas como Google tiene implementado
prototipos de OpenFlow sobre su red de backbone a la cual le
ha llamado G-Scale Network[21]. Los principales fabricantes
de equipos de redes de telecomunicaciones ya han
implementado  equipos y  sistemas operativos con
compatibilidad OpenFlow, al no requerir cambios a nivel de
hardware y solo con algunos cambios en el Sistema operativo
de los equipos logran soportarlo. Algunas de las empresas que
tienen la compatibilidad actualmente en su hardware son HP
[22], Juniper [23] y Cisco [24].

2.3 Trabajos relacionados

Recientemente se ha observado articulos como [6], [25], [26] ¥
[27] donde se muestra la funcionalidad de modelar, simular y
validar las topologias de las redes SDN. En [6] se efectlan
medidas de laboratorio para determinar los tiempos de
respuesta y la probabilidad de perdida de paquetes de un
controlador OpenFlow, adicionalmente propone un modelo
tedrico basado en colas que permite el andlisis del rendimiento
del controlador. Este modelo aunque es un gran avance no
permite probar modificando los comportamientos algoritmicos
del controlador y simular nuevas estrategias de optimizacion.
En [25] se define un modelo en CPN para el andlisis de reglas
de seguridad en una red SDN OpenFlow y posterior analisis del
espacio de estados para realizar la validacién del modelo
propuesto, adicionalmente en [26] verifican la interaccion del
controlador y el switch OpenFlow mediante la modelacién del
canal con redes de Petri jerarquicas. En [27] se realizan la
pruebas experimentales de ambientes multimedia y calidad de
servicio utilizando a OpenFlow como estrategia para mejorar
las decisiones de enrutamiento.

Actualmente ninguno de los articulos mencionados se
enfoca en el disefio formal del switch y el controlador con en el
fin de disefiar una herramienta de simulacion que sea flexible y
escalable para el disefio de diferentes topologias de red y que
permita facil manipulacion experimental del controlador como
lo permiten las CPN.

3 Modelamiento y analisis formal

A continuacién se realiza una descripcion detallada de los
modelos realizados para el switch y el controlador OpenFlow
con la herramienta CPN Tool [28], adicionalmente se valida
formalmente mediante la validacion de propiedades de CPN y
andlisis del espacio de estados.

En la Figura 4. Se identifica cada uno de los estados por los
que pasa el modelo completo:



Figura 4 Diagrama de secuencia de estados

3.1 Modelo del switch

El modelo ilustrado en la Figura 5, se represente al switch SDN
donde el lugar Input_Flow representa el flujo que llega al
switch y sw_table la tabla de flujos usada para la conmutacién
de los flujos. La informacién contenida en sw_table es un
conjunto de marcas que indican el puerto a través del cual se
envia el flujo de paquetes que llegan cuando estos poseen un
conjunto de parametros similares como direccion Mac de
Origen, Direccién MAC de destino y puerto de entrada. Si el
paquete que ingresa no tiene ninguna coincidencia con la
sw_table, entonces el modelo envia el paquete al controlador
para que este determine la accién necesaria para computar este
paquete. Cuando el controlador le entrega un FlowMod al
Switch, este actualiza su tabla de flujos con el marcaje que le
llegue del controlador, el cual representa una entrada en la tabla
de flujos. El modelo termina con las marcas acumuladas en el

lugar Output_Flow, indicando hacia qué puerto deben ir y qué
paquetes deben enviar.

ESTADOS TRANSICIONES
Input_Flo | Entrada de datos Aceptacion de un
- Input flujo para ser
w al switch .
analizado
Flujo de datos
Buffer Flujo a analizar To_chec enwaqlo a
k comparacion en la
tabla
in_control | Flujo analizado en Datos en la tabla
In_table Open Flow del
ler el controlador - .
switch
Comparacion del Datos no
table_chec | flujoconlatabla | Not_ in_ | encontradosen la
ker Open Flow del table tabla Open Flow
switch del switch
Tabla Open Flow
sw_table del Switch
. Indica que el flujo Recepcion de una
|s_n?;_tab analizado no esta Table ¢ orden del
en la tabla hande controlador para
Flujo de entrada g modificar la tabla
From_con | al switch desde el del Switch
troller controlador Open
Flow
Indica que el flujo
analizado esté en Envio de los datos
Is_in_tabl la tabla y debe To_cont | no encontrados en
e enviarse por un roller la tabla, hacia el
puerto de salida controlador
segln la tabla
Flujo de salida de Salidas del flujo
Output_FI datos del switch Output hacia el
ow :
hacia los puertos controlador.

Tabla 1. Descripcion de las partes del modelo del switch

1°("1","00:11:22:33:44:55","00:1B:44:11:3A:B7","10.0.0.1","10.0.03")++1("1","00:11:22:33:44:55","F0:E1:D2:C3:B4:A5","10.0.0.1","10.0.0.3")

flow_IN

1 (pin,macsrc,macdst)

t_flow =t_opf]

flowin

o creck]o

flowin (pin,macsrc,macdst,ipsrc,ipdst)

packetin

(packetin, pout)
PacketO 100 A

[t_flow <> t_opf]

table_checker

T_checker

t_flow (pout,t_opf)

1°("1",("1","00:11:22:33:44:55","F0:E1:D2:C3:B4:/

controller

Controller

PacketIN

3 table_change

from_controller

FlowMod

is_in_® <

s

Figura 5. Modelo de switch SDN en CPN



3.2 Modelo del controlador

En el modelo presentado en la Figura 6 se describe el proceso
de comparacidn de reglas y envio del mensaje para la modifi-
cacion de los flujos del switch. Inicialmente se recibe una marca
proveniente del switch cuando este no encuentra una coinciden-
cia en su tabla de flujo, esta marca que lleva informacion del
flujo es comparada con la lista de reglas alojadas estaticamente
en el lugar Rules_set, si el controlador encuentra una regla que
coincida con el flujo que ingres6 se genera un mensaje
Flow_Mod que se envia al switch indicando la accién que debe
tomar para ese flujo especifico. En esta primera version del mo-
delo y las reglas son agregadas estaticamente por el administra-
dor, pero el escalado a reglas y acciones mas elaboradas se rea-
lizara en futuros trabajos mediante la agregacién de algoritmos
mas complejos dentro de la inscripcion de arco que conecta el
lugar Rules_set con la salida del controlador al Switch.

1°("2",("1","00:11:22:33:44:55","00:1B:44:11:3A:B7"))++1°("1",("1","00:11:22:33:44:55","F0:E1:D2:C3:B4;
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Figura 6. Modelo de controlador SDN en CPN

Lugares Transiciones
Conjunto de reglas L
Rule_set del controlador Regepcnon del
. flujo desde el
got_in A
_ switch por el
Flujo de entrada al controlador
From_switch | controlador desde el
switch
Busqueda de una
Rule checker regla para el flujo Regla del
- de entrada que se Rule check controlador
esta analizando u egg ec seleccionada
Flujo de salida del para aplicar al
To_switch controlador hacia el flujo
switch

Tabla 2. Descripcion de las partes del modelo del controlador

3.3 Validacién formal

Antes de implementar un anélisis funcional de un modelo
formalizado por medio de redes de Petri, es necesario realizar

un analisis de sus propiedades que permita descartar
comportamientos no deseados en la simulacion. El
cumplimiento o no de cualquiera de estas propiedades permite
verificar si el modelo puede representar o no funcionalmente
cierto comportamiento deseado.

Las siguientes propiedades son verificadas mediante el
analisis del arbol de alcanzabilidad que permite validar
formalmente el modelo. (1)Limitacién Una red es limitada
cuando todos sus lugares acumulan una cantidad limitada de
marcas para cada marcaje alcanzable del arbol de
alcanzabilidad. (2)Vivacidad Una red es Viva cuando para todo
marcaje inicial, existe siempre un conjunto no vacio de
transiciones sensibilizadas que permiten el marcaje continuar
avanzando en los lugares de la red. (3) Ciclicidad describe la
capacidad de una red para alcanzar un marcaje previo al
marcaje actual mediante determinada secuencia de disparos.

Analysis of properties with CPN
Places Upper !imit Lower I_imit mar-
marking king
Controller'From_switch 1 0
Controller'Rule_checker 1 0
Controller'Rule_set 1 1
Controller'to_switch 1 0
Switich'lnput_Flow 2 0
Swtich'Output_Flow 2 0
Swtich'controller 1 0
Swtich'from_controller 1 0
Swtich'in_controller 1 0
Swtich'is_in_table 1 0
Swtich'is_not_table 1 0
Swtich'packet 1 0
Swtich'sw_table 2 1
Swtich'table_checker 1 0
. . Marking of lock: Node 28 of States
Analysis of liveness
space
Analysis of cyclicity Marks home: Node 28

Tabla 3. Analisis de las propiedades del modelo con CPN Tools

De la tabla 3, al realizar el andlisis de limitacion, se puede
observar que la red posee una cota superior e inferior de marcas
para cada lugar de la CPN. Asi mismo del anlisis de vivacidad,
se observa que la red posee un nodo de bloqueo,
correspondiente al marcaje en el lugar que representa el flujo
de salida del switch. Finalmente, el analisis de ciclicidad indica
que la red no es ciclica ya que posee un Unico marcaje
alcanzable desde todos los demas marcajes de la red,
correspondiente al mismo marcaje de bloqueo.

4 Conclusiones

En este articulo se propuso un modelo basico de red SDN para
el andlisis de los diferentes estados del procesamiento de un
flujos de datos, CPN demuestra ser una herramienta de facil
modelamiento 'y comprension gracias a su intuitivo
entendimiento del comportamiento concurrente y la habilidad
de analizar patrones. Este modelo nos permite continuar en el
proceso de disefio para lograr una aproximaciéon mayor al
comportamiento y consolidar a CPN no solo como una
herramienta de simulacion, sino también como un simulador de
protocolos y topologias de comunicaciones.



5 Trabajos futuros

Los trabajos futuros se enfocaran en disefiar un marco
experimental basado en CPN para la simulacién de algoritmos
de optimizacion. Para lograr este objetivo se requiere mejorar
el modelo actual incluyendo: Modelo basado en tiempo
utilizando redes de Petri basadas en tiempo, modelo que
permita andlisis estadistico del comportamiento usando redes
de Petri estocasticasticas. Adicionalmente se espera trabajar en
crear un esquema facil para el disefio de multiples topologias
con los dispositivos ya modelados como el Switch y el
controlador que pueda ser usado como simulador por la
comunidad académica y permita el desarrollo de disefios de
experimentos aprovechando las caracteristicas de simulacion
de la herramienta CPN tools.
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